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Szatymaz Kozség Képviselo-testiiletének

Szatymaz

Tisztelt Képviselo-testiilet!

A Szegedi Kistérség Tobbeélu Tarsulasa okleveles pénziigyi revizora, Gajdan Lejla a 2022.
évi belsé ellendrzési program alapjan elkészitette Szatymaz Kozség Onkormanyzata
informatikai rendszereinek ellendrzésérdl késziilt belsd ellendri jelentést.

A belsé ellendri jelentés jelen eldterjesztés mellékletét képezi.

Kérem a Tisztelt Képviselo-testiiletet, hogy az aldbbi hatarozati javaslatot elfogadni
sziveskedjen.

Hatarozati javaslat

Szatymaz Kozség Képviselo-testiilete megtargyalta a Szegedi
Kistérség Tobbcélu Tarsuldsa belsd ellendre altal elkészitett
»Szatymaz kozség onkormanyzata informatikai rendszereinek
ellendrzésérdl ” szo6ld belsd ellendrzési jelentést és az alabbi
dontést hozta:

Szatymaz Kozség Képviselod-testiilete Szatymaz kozség
onkormanyzata informatikai rendszereinek ellendrzésérol
késziilt belsd ellendri jelentést az eldterjesztés melléklete
szerinti tartalommal megismerte ¢és azt elfogadja.

A hatéarozatrdl értestil:
1. Barna Kéaroly polgarmester
2. Dr. Makay Enikd jegyz6
3. Irattar

Szatymaz, 2022. 09. 08.
dr. Makay Enikd

jegyz6



SZEGEDI KISTERSEG TOBBCELU TARSULASA
KOORDINACIOS KOZPONT

GAJDAN LEJLA OKLEVELES PENZUGYI REVIZOR

BELSO ELLENORZESI JELENTES

SZATYMAZ KOZSEG ONKORMANYZATA
INFORMATIKAI RENDSZEREINEK

ELLENORZESEROL
Ellendrzott szerv Szatymaz K&zség Onkormanyzata

Szatymazi Polgarmesteri Hivatal

Ellendrzést végzi Gajdan Lejla okleveles pénziigyi revizor
Ellenorzott idoszak 2021-2022. év

Ellenorzés tipusa Rendszer ellendrzés

Ellenérzés idopontja 2022. majus ho

Ellenérzés célja: annak megéllapitisa, hogy Szatymaz Kozség Onkormdanyzatnal és a
Szatymazi Polgarmesteri Hivatalnal koriiltekintéen gondoskodtak-e az informatikai rendszerek
miukodésével kapcsolatos védelemrdl, biztonsagrol.

Informatikai rendszerek ellenorzése



Elektronikus kapcsolat esetén - bonyolultsagtol fiiggben - novekedhet a kockazat, ezért
sziikséges hogy a szervezet rendelkezzen Szamitastechnikai Védelmi Szabalyzattal, kidolgozza
a megfeleld6 védelmi kontrollokat, valamint gondoskodni sziikséges az informatikai
kornyezetének megfeleld lizemben tartdsardl annak érdekében, hogy az intézmény miikodését,
illetve ezen belill a pénziigyi-szamviteli rendszerek miikodését biztositsak.

Mivel a szervezetek feladatai és igényei folyamatosan valtoznak, ez a tevékenység nem
korlatozodhat kizardlag a fenntartasra, biztositani kell valtoztatasok és fejlesztések megfeleld
végrehajtasat is. Ez utobbi nem csak a zokkenOmentes atallas biztositasat igényli, hanem az
informacio-biztonsag €s ellendrizhetdség megdrzését a valtoztatasok alatt és utan is.

Az éllami és a hivatali szervek elektronikus biztonsagarol szolé 2013. évi L. tv. 15. § (1)
bekezdés d) pontjdban az informacios onrendelkezési jogrol €s az informacioszabadsagrol szolo
2011. évi CXIL tv. 2. § (3) bekezdésében, valamint a polgarok személyi adatainak és
lakcimének nyilvantartdsarol szold 1992. évi LXVI. tv. 30. § (1) bekezdésében kapott
felhatalmazas alapjan Szatymaz Kozség Onkormanyzata és a Szatymazi Polgarmesteri Hivatal
rendelkezik Informécidbiztonsagi Szabalyzattal, Informécidbiztonsagi dokumentumokkal és
Cselekvési tervvel, melyek 2021.04.18-t6] hatalyosak.
Az Informacidbiztonsagi Szabalyzat részletesen tartalmazza az aldbbiakat:

1. Altalanos rendelkezések

— A szabdlyozas célja

— A szabalyozas hatalya

— Az IBSZ alapelvei

— Szerepkorok, tevékenységek, feleldsségek

— A vezetOség elkotelezettsége, a pénziigyi er6forrdsok biztositasa

— Az IBSZ jogi hittere

2. Adminisztrativ védelmi intézkedések

— Informaciobiztonsagi politika

— Infomacidbiztonsagi stratégia

— Biztonsagi osztalyba sorolas

— Az elektronikus informaciobiztonsaggal kapcsolatos engedéyezési eljaras

— Biztonsagtervezési eljarasrend

— Rendszerbiztonsagi terv

— Személyi biztonsag

— Rendszer és szolgéaltatas beszerzés

— Biztonsagelemzési eljarasrend

Tesztelés, feliigyelet

3. Adatok ¢és IT rendszerek védelme, biztonsaga

— Fizikai védelmi intézkedések

— Hivatali és személyzeti szabalyok

— Azonositas és hitelesités

— Hozzaférés védelem, jogosultsagkezelés

— Viselkedési szabalyok az interneten

4. Az informatikai rendszerek lizemeltetése

— Altalanos rendelkezések

— Konfiguraciokezelés

— Szoftverhasznalat korlatozasai

— Adathordozok védelme

— Felkésziilés a rendkiviili helyzetekre, katasztrotakra



— Az elektronikus informécids rendszer mentései
— Az elektronikus informacios rendszer helyreéllitasa és ujrainditasa
Karbantartés
5. Rendszer-és informaci6 sértetlenség
— Rendszer-¢és informaci6 sértetlenségre vonatkozé eljarasrend
— Feliigyelet
— Incidensek kezelése
— Naplozas
— Kartékony kodok elleni védelem
— Hibajavitas, biztonsagi frissitések
6. Rendszer és kommunikaciovédelem
— Rendszer -és kommunikéaciovédelmi eljarasrend
— Hatarok védelme
— Kiriptografiai kulcsok eldallitasa és kezelése
— Hitelesités szolgaltatok tantsitvanyanak elfogadasa
— Tulterheléses tamadas elleni védelem
Melléklet: Biztonsagi osztalyba sorolas

Szatymazi Polgarmesteri Hivatal Informacidbiztonsagi Szabalyzatanak célja, hogy a vonatkozo
jogszabalyokkal (2013. évi L. torvény, 41/2015. (VIL. 15.) BM rendelet, 257/2016. (VIL. 31.)
Kormanyrendelet, 679/2016. EU rendelet) és a hivatal belsé rendelkezéseivel Osszhangban
meghatarozza a hivatal informatikai rendszerei altal kezelt informécidvagyon bizalmasséga,
hitelessége, sértetlensége, valamint rendelkezésre allasanak biztositasa, funkcionalitdsa és
iizembiztonsaga megoérzése érdekében betartandd elveket. Az IBSZ meghatdrozza az
informatikai vezetd és az informaciobiztonsagért felelds személy feladatait, valamint az
informacios rendszer mukodtetéi €s felhasznaldi szdmara kotelezd szabalyokat. Az IBSZ
kiemelt célja, hogy a hivatal informatikai rendszereinek zavartalan miikodése biztositva legyen.
A szabdlyzat a fentiek keretében védelmi eljarasokat hataroz meg, intézkedési jogosultsagot
allapit meg, valamint ellendrzési mechanizmusokat allit fel a szabalytalansagok felderitésére és
a felelosség megallapitasara.
Az IBSZ személyi hatidlya a hivatal valamennyi teljes- vagy részmunkaidds, valamint
szerzOdéses dolgozdjara kiterjed. Az IBSZ hatalya kiterjed a hivatal informatikai rendszerének
iizemeltetésében  ¢és  karbantartasdban  résztvevd  cégekre,  véllalkozokra, illetve
maganszemélyekre (BO1 SzerzOdéses partnerek listdja) Az érintettekkel az IBSZ megfeleld
pontjait ismertetni kell (BO3 IT felhasznaldi szabélyzat), tovabba nyilatkozniuk kell az IBSZ
rdjuk  vonatkoz6 eldirasainak elfogadasardl ¢és betartdsarol az eldirdsok  szerinti
munkavégzésiikhoz (B02 Nyilatkozat az IT biztonsagi szabalyok elfogadasardl).
Az IBSZ hatalya kiterjed minden olyan maganszemélyre, illetve gazdasagi szervezetre, aki/ami
munkavégzése kapcsan barmilyen informatikai eszkdzzel a hivatal informatikai
infrastruktirajahoz csatlakozik, illetve azt igénybe veszi. A csatlakozas kizarolag hivatali
érdekbdl torténhet.
Az IBSZ targyi hatéalya kiterjed:

— a védelmet ¢élvezd adatok teljes korére, felmeriilési és feldolgozasi helytiktdl, idejiiktdl

¢s az adatok fizikai megjelenési forméajatol fliggetleniil;
— a hivatal tulajdondban 1évd, illetve az &ltala bérelt, vagy hasznalt valamennyi
informatikai berendezésre (szamitogépekre, azok tartozékaira €s periféridira);
— akilonbozo6 adathordozokra;
— a hivatal szamitogépes halozatara és annak elemeire;



— aszamitogépes halozathoz vald kapcsolddast biztositd eszkdzokhoz tartozé modemekre
(szolgaltatdi modem, mobil stickek), halozati utvalasztokra (routerek), aktiv elemekre
¢s egyéb

— olyan specialis eszkozokre, melyek az informatikai eszk6zokhoz, illetve a héaldzathoz
illeszthetdk (pl. switch, hub, pendrive, mobil adattiaroldo, mobiltelefon, digitalis
fényképezdgép stb.);

— az informatikai folyamatban szerepld Osszes dokumentéaciora (fejlesztési, szervezési,
lizemeltetési stb.);

— arendszer- és felhasznaldi programokra;

— az adatok felhasznalasara vonatkozo utasitasokra;

— az adathordozok tarolasara és felhasznalasara;

— tulajdonviszonytdl fiiggetleniil (tulajdonolt, bérelt stb.) a hivatal teriiletén (allanddan
vagy ideiglenes jelleggel) telepitett informatikai eszkdzokre, az azokkal kapcsolatos
tevékenységre.

Az onkormanyzat informatikai biztonsaggal kapcsolatos nyilvantartéasai:
— BO01 Szerzddéses partnerek listaja
— BO02 Nyilatkozat az IT biztonsagi szabalyok elfogadéasarol
— BO3 IT felhasznaloi szabalyzat
— BO04 IT Biztonsagi Felel0s megbizasa
— BO0S5 Informéciodbiztonsagi Stratégia
— BO06 Informécidbiztonsagi Politika
— BO07 Informaciobiztonsagi Szabalyzat
— BOS8 IT biztonsagi oktatasi terv és naplo
— BO09 IT kockazatértékelés
— BI2IT leltar
— B14 Titoktartasi nyilatkozat
— BI15 Hozzaférések igénylése ¢és letiltasa
— B17 Rendszerbiztonsagi terv
— BI18 Beszerzési eljarasrend
— B21 Idegen eszkdz hasznalatanak engedélyezése
— B22 IT eszkoz kiviteli-behozatali engedélye és szallitolevél
— B23 Belépésre jogosultak listajan
— B24 Azonosit6 kartya
— B25 Szerverszoba belépési nyilvantartés
— B26 Felvételi eljarasrend 01 belépd adatlap
— B27 IT biztonsagi fegyelmi eljaras kezdeményezése és jegyzOkonyve
— B28 IT eszk6zok hasznalatba adésa és visszavétele
— B30 Felhasznaloi fiokok kiosztasa és feliilvizsgalata
— B3I Telepithetd nem szakalkalmazasok listaja
— B32 Konfiguracidkezelési eljarasrend €s alapkonfiguraciok
— B33 Kozelezd konfiguracids beallitasok ellendrzo listaja
— B34 IT eszkoz kivonasi kérelem és engedély
— B35 Mobil adattarolok nyilvantartasa
— B36 Informatikai Miikddésfolytonossagi- és Katasztrofa-elharitasi terv
— B37 Mentési rend
— B39 Karbantartasi rend
— B40 Karbantartasi naplo



— B41 Rendszerfeliigyeleti Informéacios jelentés

— B42 Incidens-feliilvizsgalati jelentés

— B43 Naploelelmzés-jelentés

— B45 Naplofgjlok listaja

— B46 IT biztonsagi riasztasi naplo
Az ellendrzott idészakban az dnkorményzat és a hivatal dolgozoi alairtdk a ,,B02 Nyilatkozat
az IT biztonsagi szabalyok elfogadasarol” szol6 nyilatkozatot.

A 2013 évi L. tv. 13. § (8) bekezdés alapjan ,,A szervezetnél csak olyan személy végezheti az
elektronikus informécios rendszer biztonsagaért felelds személy feladatait, aki biintetlen
elééletti, rendelkezik a feladatellatashoz  sziikséges felséfoku  végzettséggel ¢és
szakképzettséggel.” Az Onkormanyzatnal a feladat ellatast kiilsé szakérté végzi, megallapodas
alapjan.

Az Onkormanyzat a Hivatal és az intézmények informatikai rendszerének folyamatos
feliigyeletét fejlesztését, az informatikai beszerzések lebonyolitasat, a szoftverek és az
adatallomanyok védelmét, valamint a hivatal dolgozdinak informatikai segitését kiilsd
megbizott végzi, szerzddés alapjan.

Elektronikus alairast egyes adatok, dokumentumok hitelességének biztositasara a hivatali kapu
hasznalata soran alkalmaznak.

Az Onkormanyzat és a Hivatal rendelkezik Internet kapcsolattal, mely a munkaallomasokrol
elérhetd.

A koltségvetési szerv nem bizott meg kiilsd szervezetet egyes adatainak, informacidinak
kezelésére, feldolgozasara, tarolasara.

Azokban az épiiletekben, melyekben a szamitogépeket taroljak kozponti riasztorendszer van.

Kozponti intézkedésként a megfeleld informaciobiztonsdg kialakitdsat az 4allami és
onkormanyzati szervek elektronikus informacidbiztonsagardl szolo 2013. évi L. torvény (Ibtv.)
szabdlyozza. Az Ibtv. technologiai végrehajtasi rendeletében hataroztdk meg a szervezetek
biztonsagi szintbe, elektronikus informacios rendszerei biztonsagi osztalyba sorolasat. A 2013.
évi L. tv. 9. §—nak val6 megfelelés szerinti vizsgalat eredményeként a Hivatal biztonsagi szintje
a 3-as besorolasu.

A szervezet kritikus adatot, nem mindsitett, nem kozérdekii, vagy kozérdekbdl nyilvanos
adatot nem kezel. Kozponti {izemeltetési, ¢és tObb szervezetre érvényes biztonsagi
megoldasokkal védett elektronikus informacids rendszerek vagy zart céla elektronikus
informacios rendszerek felhasznaldja.

A 2013. évi L. térvény 8.§ (1) bekezdés alapjan a biztonsagi osztalyba sorolast legalabb
haromévenként, vagy sziikség esetén soron kiviil, dokumentalt médon feliil kell vizsgalni,
mivel az Informécidbiztonsagi Szabalyzat datuma 2021.07.14. a feliilvizsgélat esedékessége
2024.07.14. lesz.

A kockazatkezelés fontos része a vagyonleltar, ezért a hivatal minden olyan jelentds
vagyontargyarol leltart kell felallitani és aktualitasat fenntartani, amely valamelyik informatikai
rendszerrel kapcsolatos. Egyértelmlien azonositani kell valamennyi vagyontargyat ¢és
nyilvantartast kell vezetni rola. Ennek megfeleléen az informatikai hardver eszkozok és
szoftverek teljeskorli és naprakész nyilvantartasat az ASP program eszkdz moduljanak
segitségével végzik. A szoftvereket dolgozonként, az eszkdz nyilvantartd programban tartjak
nyilvan. A ,, Befektetett eszkozok —Bizonylategyeztetd lista” nyilvantartds tartalmazza az Osszes



informatikai és azok miikodéséhez sziikséges eszkozt (nagyértékiit €s kisértékiit) az aldbbi
részletezettséggel:

— ID szam

— fokonyvi szdm, fokonyv évszama

— koltséghely megnevezés

— eszkdz megnevezése

— nyilvantartasba vétel ideje

— leltari szam

— aktivalas kelte

— alloményba vétel tipusa

— brutto érték, értékcsokkenés, nettd érték

— alloményba vételi bizonylat szama

— leirasi kulcs

— eszkoztipus

—  megjegyzeEs
Szatymaz Kozség Onkormanyzatanal és a Szatymazi Polgarmesteri Hivatalban az el6zd
ellendrzés ota eltelt idoszakban (2018.€v) olyan informatikai eszkdzbeszerzések torténtek,
melyek biztositottak a rendszerek informacidbiztonsagi szempontbol megfeleld hasznalatat.

Osszegezve: az ellendrzés iddpontjaban az Onkormaényzat és a Hivatal rendelkezett hatalyos
Informacidbiztonsdgi Szabdlyzattal. A 2013. évi L. tv. 9. §—nak valé megfelelés szerinti
vizsgalat eredményeként a Hivatal biztonsagi szintje a 3-es besorolasu. Az ellenérzott
id6szakban az dnkormanyzat és a hivatal dolgozdéi alairtak a ,,B02 Nyilatkozat az IT biztonsagi
szabalyok elfogadasarol” szolo nyilatkozatot.

A 2013. évi L. torvény 8. § (1) bekezdés alapjan a biztonsdgi osztalyba sorolast legalabb
haromévenként, vagy sziikség esetén soron kiviil, dokumentalt modon feliil kell vizsgalni,
mivel az Informéciobiztonsagi Szabélyzat datuma 2021.07.14. a feliilvizsgélat esedékessége
2024.07.14. lesz.

Az Onkormanyzat a Hivatal és az intézmények informatikai rendszerének folyamatos
feliigyeletét fejlesztését, az informatikai beszerzések lebonyolitasat, a szoftverek és az
adatallomanyok védelmét, valamint a hivatal dolgozoéinak informatikai segitését kiilsd
megbizott végzi, szerzddés alapjan.

Az informatikai hardver eszk6zok és szoftverek teljeskorti €s naprakész nyilvantartasat az ASP
program eszkdoz moduljanak segitségével végzik. A szoftvereket dolgozonként, az eszkdz
nyilvantartd programban tartjdk nyilvan. A ,, Befektetett eszkozék —Bizonylategyezteto lista”
nyilvantartés tartalmazza az 6sszes informatikai és azok mitkodéséhez sziikséges eszkozt.
Szatymaz Kozség Onkormanyzatanal és a Szatymazi Polgarmesteri Hivatalban az el6zd
ellendrzés ota eltelt idészakban (2018.€v) olyan informatikai eszkdzbeszerzések torténtek,
melyek biztositottak a rendszerek informacidbiztonsagi szempontbol megfeleld hasznalatat.

Az ecllenorzott idoszakban az ellendrzott teriiletekért feleldés vezetok neve, beosztasa: Barna
Karoly — polgarmester, Dr. Makay Eniko — jegyz0.

Szatymaz, 2022. janius 01.
Gajdan Lejla
Belso ellendr



Zaradék

A 370/2011. (XII. 31.) Korm. rendelet - a koltségvetési szervek belsé kontrollrendszerérél és belsd
ellenérzésérol-

42. § (1) bekezdésében foglaltaknak megfeleléen megkiildott belsé ellendrzési jelentéstervezet tartalmat
megismertem, egyuttal tudomasul veszem a bekezdéseiben foglaltakat:

(2) Az érintettek észrevételeiket a jelentéstervezet kézhezvételétdl szamitott 8 napon beliil kotelesek megkiildeni a
bels6 ellendrzési vezetd részére.

(3) Indokolt esetben a belsd ellenérzési vezetd a (2) bekezdésben meghatdrozottnal hosszabb, legfeljebb 30 napos
hatarid6t is megallapithat.

(4) Soron kiviili ellendrzés esetén a bels6 ellendrzési vezetd a (2) bekezdésben meghatarozottnal rovidebb
hatarid6t is megallapithat.

(5) A jelentéstervezet megkiildésére vonatkozo kisérd levélben fel kell hivni az ellendrzott figyelmét arra, hogy a
hataridé elmulasztasat egyetértésnek kell tekinteni és a nemleges valaszt is jelezni kell a hataridén beliil, valamint
az észrevételek megkiildésével egy idében lehetésége van a 43. § (1) bekezdése szerinti egyezteté megbeszélés
kezdeményezésére.

(6) Amennyiben az érintettek nem tesznek érdemi észrevételt a jelentéstervezetre, akkor a nemleges valaszukkal
egylitt — amennyiben a jelentéstervezet megallapitdsokat vagy javaslatokat tartalmaz az érintett szervezeti egység
vonatkozasdban — mar az intézkedési tervet is elkészithetik és megkiildhetik az ellendrzést végzd szerv vagy
szervezeti egység részére a megadott véleményezési hataridon beliil.

(7) Az észrevétel elfogadéasardl vagy elutasitasarol a vizsgalatvezetd dont, amelyrdl az észrevételezési hataridd
lejartatol szamitott 8 napon belill az érintetteknek irasbeli tdjékoztatast ad és indokolja az el nem fogadott
észrevételeket vagy kezdeményezi a 43. § (1) bekezdése szerinti megbeszélés dsszehivasat.

(8) Az clfogadott észrevételeket a vizsgalatvezetd atvezeti az ellendrzési jelentéstervezeten. Az érintettek
43. § (1) Amennyiben az érintettek részér6l a megallapitasokat vitatjak, akkor egyeztetd megbeszélést kell tartani,
barmelyik fél kezdeményezésére.

(2) Az egyeztetd megbeszélésen részt vesz a vizsgalatvezetd, az ellendrzést végzo belsd ellendrok, az ellendrzést
végzd szerv belsd ellendrzési vezetdje, az ellendrzott szerv, illetve szervezeti egység vezetdje, iranyitott szervnél
végzett ellendrzés esetén annak belsd ellenérzési vezetdje, valamint a vizsgédlatban érintett egységek vezetdi €s
sziikség szerint mas olyan személy, akinek meghivasa a vizsgalat targya vagy megallapitasai miatt indokolt. Az
egyeztetd megbeszélésrdl jegyzokonyvet kell késziteni, amely tartalmazza a megbeszélés eredményét. A
jegyzbékonyvet csatolni kell az ellenérzési jelentéshez.

(3) Indokolt esetben a belsd ellendrzési vezetd az észrevételek atvezetése utan a jelentéstervezetet az érintetteknek
ismételten megkiildheti visszamutatas céljabol 5 napos hataridével.

(4) Az ellendrzési jelentést, illetve annak kivonatat a vizsgalatvezetd €s a vizsgalatot végzo valamennyi ellendr
alairasat kovetden a belsd ellendrzési vezetd hagyja jova és megkiildi a kdltségvetési szerv vezetdje részére.

44. § (1) A koltségvetési szerv vezetdje a lezart ellendrzési jelentést vagy annak kivonatat megkiildi:

a) iranyitott, illetve feliigyelt koltségvetési szerv ellendrzése esetén az ellendrzott szerv vezetdjének, illetve

b) sajat szervezet ellenérzése esetén az ellendrzott szervezeti egység vezetdjének, tovabba

¢) annak, akire vonatkozoan megéallapitast vagy javaslatot tartalmaz,

¢és sziikség esetén felkéri az intézkedési terv elkészitésére.

(2) Amennyiben az ellendrzés soran biintetd-, szabalysértési, kartéritési, illetve fegyelmi eljards meginditasara
okot add cselekmény, mulasztds vagy hidnyossag gyantija mertil fel, az nem befolyasolja az ellen6rzés lezarasat.
(3) A koltségvetési szerv vezetdje — a belso ellenérzési vezetd véleményének kikérésével — donthet Gigy, hogy a
lezart ellenérzési jelentést vagy annak kivonatat nyilvanossagra vagy harmadik fél tudomdsara hozza az
adatvédelemre vonatkozo jogszabalyok figyelembevételével.

Szatymaz, 2022. ............
Szatymaz Kdzség Onkorményzata Szatymazi Polgarmesteri Hivatal
Polgarmester Jegyzd






